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ГАРАНТІЇ ПРАВ ЛЮДИНИ ПРИ ВТРУЧАННІ 
В ПРИВАТНЕ СПІЛКУВАННЯ ПІД ЧАС 

НЕГЛАСНИХ... РОЗСЛІДУВАНЬ У ПРАКТИЦІ 
СЛУЖБИ БЕЗПЕКИ УКРАЇНИ: ПРОБЛЕМНІ 

ПИТАННЯ
Анотація. У статті здійснено науковий аналіз проблемних питань права людини на при-

ватність спілкування в ході негласних розслідувань у практиці Служби безпеки України.
Метою статті є дослідження проблемних питань гарантій права людини на приват-

ність спілкування в практиці Служби безпеки України та їх вирішення в контексті стандар-
тів Європейського суду з прав людини та останніх новел чинного законодавства й проєктів 
змін і доповнень до нього.

Акцентується, що право на приватність спілкування та його гарантії, хоча й закріплено 
в низці міжнародних правових актів (Загальній декларації прав людини, Європейській конвен-
ції, Міжнародному пакті про громадянські і політичні права), а також у Конституції України, 
проте ні міжнародні правові акти, ні Конституція України не вважають це право абсолют-
ним та передбачають можливість його обмеження за певних умов та у визначеному законом 
порядку.

Розкриваються стандарти ЄСПЛ щодо прослуховування телефонних повідомлень, яким 
має відповідати національний закон, а саме: 1) містити список злочинів, вчинення яких може 
призвести до прослуховування; 2) включати фактичні підстави підозрювати особу у вчинен-
ні злочину: вони повинні бути вже виявлені іншими засобами; 3) дозволяти прослуховування 
лише на підставі мотивованої письмової заяви певної високої посадової особи; 4) встановлю-
вати необхідність отримання санкції органу або посадової особи, що не належить до вико-
навчої влади, бажано судді; 5) встановлювати обмеження на тривалість прослуховування: 
має бути вказаний період, протягом якого санкція на прослуховування дійсна; 6) визначати 
правила, які стосуються звітів, що містять матеріали перехоплених повідомлень; 7) перед-
бачати запобіжні заходи проти обміну цими матеріалами між різними державними органа-
ми; 8) визначати обставини, за якими записи можна чи потрібно знищити; 9) встановлюва-
ти, що треба робити з копіями або переписаними матеріалами, якщо обвинувачену особу 
буде виправдано.

Обґрунтовується, що ст. 8 Закону України «Про оперативно-розшукову діяльність», яка 
встановлює порядок та підстави аудіо-, відеоконтролю особи, аудіо-, відеоконтролю місця, 
спостереження за особою, зняття інформації з  електронних комунікаційних мереж, елек-
тронних інформаційних мереж, накладення арешту на кореспонденцію, здійснення її огляду 
та виїмки, установлення місцезнаходження радіоелектронного засобу не в повній мірі відпо-
відає стандартам ЄСПЛ щодо приватності спілкувань.

Пропонується Закон України «Про оперативно-розшукову діяльність» доповни-
ти ст. 8–1, в якій чітко визначити перелік оперативно-розшукових заходів, серед яких і кон-
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троль за листуваннями, підстави та процедуру їх обмеження, а також гарантії громадян від 
незаконного обмеження їх прав при проведенні відповідних оперативно-розшукових заходів, 
а  також приведення у  відповідсть  ст.  615 КПК України статтям 30, 31, 32 Конституції 
України.

Ключові слова: право на приватне спілкування, права людини, досудове розслідування, 
контррозвідувальна діяльність, оперативно-розшукова діяльність, досудове розслідування, 
правові гарантії.

1 Конституція України: Закон від 28.06.1996 № 254к/96-ВР <https://zakon.rada.gov.ua/laws/show/254 % D 0 % 
BA/96-%D 0 %B 2 %D 1 %80> дата звернення 19.11.2023.
2 Загальна декларація прав людини: міжнародний документ від 10.12.1948 <http://zakon0.rada.gov.ua/ laws/
show/995_015> дата звернення 23.11.2023; Міжнародний пакт про громадянські і політичні права: міжнарод-
ний документ ООН від 16.12.1966 <http://zakon2.rada.gov.ua/ laws/show/995_043> дата звернення 23.11.2023.
3 Про Службу безпеки України: Закон України від 25.03.1992 № 2229-XII <https://zakon.rada.gov.ua/laws/
show/2229–12#Text> дата звернення 23.11.2023; Про контррозвідувальну діяльність: Закон України від 
26.12.2002 № 374-IV <https://zakon.rada.gov.ua/laws/show/374–15#Text> дата звернення 23.11.2023; Про 
оперативно-розшукову діяльність: Закон України від 18.02.1992 № 2135-XII <https://zakon.rada.gov.ua/laws/
show/2135–12#Text> дата звернення 23.11.2023; Про боротьбу з тероризмом: Закон України від 20.03.2003 
№ 638-IV <https://zakon.rada.gov.ua/laws/show/638–15#Text> дата звернення 23.11.2023.

Постановка проблеми. Під 
час реалізації головних 
функцій Служби безпеки 

України (СБУ), а саме контррозвідуваль-
ної діяльності, оперативно-розшукової 
діяльності та  досудового розслідування 
уповновноважені службові особи кон-
трровідувальних, оперативних та  опе-
ративно-технічних підрозділів, а  також 
слідчі СБУ наділені законодавством пра-
вом втручатися в гарантовані Конститу-
цією України1 та міжнародними правими 
актами, ратифікованими Верховною Ра-
дою України2, конвенційні й конститу-
ційні права людини, у тому числі і в пра-
во на приватне спілкування.

Незважаючи на  те,  що Конституція 
України, профільне законодавство, яке 
регламентує діяльність СБУ3, а  також 
інші законодавчі акти й відомчі норма-
тивно-правові акти СБУ встановлюють 
гарантії від необгрунтованого та  не-
законного втручання в  конвенційні й 
конституційні права людини на  приват-
не спілкування, результати аналізу ма-
теріалів практики свідчать про окремі 
факти незаконного та  неогрунтованого 
порушення прав людини на приватність 
спілкування в діяльності СБУ. Такі фак-
ти, на жаль, мають місце і в практичній 
діяльності усіх правоохоронних органів 
України. Як свідчить аналіз практики 
Європейського суду з прав людини (далі 

ЄСПЛ, Суд), а  також огляд наукових 
джерел та  інших джерел з прав людини 
такі факти мають місце в  і  діяльності 
правоохоронних органів та  спецслужб 
навіть правових країн зі  сталою демо-
кратією, що потребує розробки правових 
гарантій від незаконних та  неорунтова-
них втручань у права людини на приват-
не спілкування.

Аналіз останніх досліджень і  пу-
блікацій. Зважаючи на  актуальність 
проблемних питань, пов’язаних з гаран-
тіями права людини на приватність спіл-
кування, окремі із  них були предметом 
наукових досліджень вітчизняних фахів-
ців з кримінального процесу: Ю. П. Але-
ніна, О. В.  Баганця, В. Д.  Берназа,  
О. П.  Бабікова, М. Л.  Грібова, В. О.  Гри-
нюка, Ю. М.  Грошевого, В. А.  Колесни-
ка, Л. М.  Лобойка, Є. Д.  Лук’янчикова, 
М. А.  Погорецького, Д. Б.  Сергєєвої, 
О. С.  Старенького, А. В.  Столітнього, 
І. О. Сухачової, В. М. Тертишника, О. Ю. Та-
тарова, З. М.  Топорецької, Л. Д.  Удало-
вої, М. С.  Цуцкірідзе, А. М.  Черняка, 
М. Є. Шумила, О. Г. Яновської та інших.

Окремі проблемні питання контро-
лю за приватним спілкуванням у контр-
розвідувальній та  оперативно-розшуко-
вій діяльності досліджувалися в працях 
І. В.  Авдошина, Л. І.  Аркуши, О. А.  Бі-
лічак, О. П.  Метелева, Ю. О.  Найдьон, 
О. С. Пелюха, О. О. Подобного, О. О. Су-
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хачова, І. В.  Ткачова, А. А.  Тупікова, 
Ж. В. Удовенка, М. О. Шиліна, Л. І. Щер-
бини, О. М. Юрченка та інших.

Проблеми контролю за спілкуванням 
оперативними та  контррозвідувальни-
ми підрозділами правоохоронних орга-
нів, зокрема СБУ, та використанням ре-
зультатів цих заходів у  кримінальному 
провадженні, а  також під час проведен-
ня відповідних НСРД досліджувалися 
у  монографічних працях, у  тому числі 
з обмеженим доступом. Зокрема, у низ-
ці однойменних монографічних праць 
професора М. А. Погорецького «Пробле-
ми використання матеріалів оператив-
но-розшукової діяльності в  криміналь-
ному процесі» (2004 р.1); «Теоретичні й 
практичні проблеми використання мате-
ріалів оперативно-розшукової діяльності 
в  кримінальному процесі (за  матеріала-
ми Служби безпеки України)» (2005 р.2); 
«Функціональне призначення оператив-
но-розшукової діяльності у  криміналь-
ному процесі» (2007  р.3); «Оператив-
но-розшукова діяльність і кримінальний 
процес: проблеми взаємозв’язку» 
1 М А Погорецький, Проблеми використання матеріалів оперативно-розшукової діяльності в кримінальному 
процесі: монографія (Київ, РВВ НА СБУ, 2004) 336; М А Погорецький, Оперативно-розшукова діяльність 
і кримінальний процес: проблеми взаємозв’язку: монографія: у Ч. 2, Ч. 1 (Луганськ, Луганський держ. ун-т 
внутр. справ ім. Е О Дідоренка, 2008) 216.
2 М А Погорецький, Теоретичні й практичні проблеми використання матеріалів оперативно-розшукової діяль-
ності в кримінальному процесі (за матеріалами Служби безпеки України) (дис. … доктора юрид. наук: спец. 
12.00.09. Київ. Нац. акад. Служби безпеки України, 2005) 531; М А Погорецький, Теоретичні й практичні про-
блеми використання матеріалів оперативно-розшукової діяльності в кримінальному процесі (за матеріалами 
Служби безпеки України) (автореф. дис. … доктора. юрид. наук: спец. спец. 12.00.09. Київ, 2006) 36.
3 М А Погорецький, Функціональне призначення оперативно-розшукової діяльності у кримінальному проце-
сі: монографія (Харків, Арсіс ЛТД, 2007) 576;
4 М А Погорецький, Оперативно-розшукова діяльність і кримінальний процес: проблеми взаємозв’язку: мо-
нографія: у 2 ч., Ч. 1 (Луганськ, Луганський держ. ун-т внутр. справ ім. Е О Дідоренка, 2008) 216.
5 М А Погорецький, С В Єськов, Д Б Сергєєва, Зняття інформації з каналів зв’язку в діяльності оперативних 
та слідчих підрозділів ОВС: монографія / за заг. ред. проф. М А Погорецького. МВС України, ЛДУВС імені 
Е. О. Дідоренка (Луганськ, РВВ ЛДУВС, 2012) 282.
6 Я О Морозова, М А Погорецький, М В Стащак. Оперативно-розшукові аспекти виявлення осіб, які вчинили 
тяжкі і особливо тяжкі злочини в минулі роки: монографія (Київ, ДП «Розвиток», 2012) 188.
7 Початковий етап розслідування терористичних актів, вчинених з використанням саморобного вибухового 
пристрою: монографія / М А Погорецький, В В Вовк, М О Ленко, Д Б Сергєєва та ін; за ред. М А Погорець-
кого. (Київ, НА СБ України, 2015) 287.
8 М А Погорецький, О О Сухачов, І О Сухорада, Злочини у сфері банківського кредитування: документуван-
ня оперативними підрозділами: монографія / за заг. ред. М А Погорецький (Київ, ДП «Розвиток», 2016) 290.
9 Нагляд прокурора за додержанням законів при використанні матеріалів оперативно-розшукової діяльно-
сті у досудовому розслідуванні: монографія / М А Погорецький, Д Б Сергєєва, І О Сухачова та ін; за заг. ред. 
проф. М А Погорецького (Київ, НА СБ України, 2016) 268.
10 М А Погорецький, Д Б Сергєєва, Л І Щербина, Використання результатів негласних слідчих (розшукових) 
дій у кримінальному процесуальному доказуванні слідчими СБ України: монографія: в 2 ч. / за ред. М А По-
горецького (Київ, НА СБ України, 2016) Ч. 1. 208; Ч. 2. 256.
11 Прийняття пропозиції, обіцянки або одержання неправомірної вигоди службовою особою: проблеми до-
казування стороною обвинувачення у досудовому розслідуванні: монографія / О В Баганець, М А Пого-
рецький, С С Чернявський; заг. ред. М А Погорецького та С С Чернявського (Київ, НАВС, 2017) 250.

(2008  р.4); у  колективних монографіях 
за участю цього ж автора «Зняття інфор-
мації з каналів зв’язку в діяльності опе-
ративних та  слідчих підрозділів ОВС» 
(2012  р.5); «Оперативно-розшукові ас-
пекти виявлення осіб, які вчинили тяжкі 
і особливо тяжкі злочини в минулі роки» 
(2012  р.6); «Початковий етап розсліду-
вання терористичних актів, вчинених 
з використанням саморобного вибухово-
го пристрою» (2015 р.7); «Злочини у сфе-
рі банківського кредитування: докумен-
тування оперативними підрозділами» 
(2016 р.8); «Нагляд прокурора за додер-
жанням законів при використанні мате-
ріалів оперативно-розшукової діяльності 
у  досудовому розслідуванні» (2016  р.9); 
«Використання результатів негласних 
слідчих (розшукових) дій у  криміналь-
ному процесуальному доказуванні» 
(2017  р.10); «Прийняття пропозиції, обі-
цянки або одержання неправомірної 
вигоди службовою особою: проблеми 
доказування стороною обвинувачення 
у  досудовому розслідуванні» (2017  р.11) 
та ін.
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Першими монографічними працями 
в  Україні без обмеженого доступу, які 
були присвячені контролю за  спілку-
ванням, були дисертація1 та  одноймен-
на монографія Д. Б.  Сергєєвої, 2008  р.2. 
У 2010 р. у НА СБУ було захищено низку 
кандидатських дисертацій з  обмеженим 
доступом, присвячених зняттю інформа-
ції з каналів телефонного зв’язку3.

Хоча зазначені роботи були підготов-
лені за КПК 1960 р., проте низка їх по-
ложень є актуальними і  сьогодні. Вони 
знайшли своє відображення в  чинному 
КПК України та  у  відомчих норматив-
но-правових актах СБУ.

Першими монографіями в  Україні, 
присвяченими процесуальним та органі-
заційно-тактичним проблемам контролю 
за спілкуванням у ході провадження нег-

1 Д Б Сергєєва, Зняття інформації з  каналів зв’язку: кримінально-процесуальні і  криміналістичні засади 
(автореферат дис. … канд. юрид. наук: 12.00.09. Київ, 2008) 16.
2 Д Б Сергєєва, Правові та криміналістичні засади зняття інформації з каналів зв’язку: монографія (Харків, 
Арсіс ЛТД, 2009) 203.
3 В Б Бобрицький, Іншомовні мовленнєві повідомлення як об’єкт зняття інформації з каналів телефонного 
зв’язку (дис… канд. юрид. наук: 21.07.01. Нац. акад. СБУ, Київ, 2010) 220; В С Рудей, Реалізація конститу-
ційного принципу таємниці листування, телефонних розмов, телеграфної та іншої кореспонденції у досу-
дових стадіях кримінального процесу України (дис… канд. юрид. наук: 12.00.09. Нац. акад. СБУ, Київ, 2011) 
220; Т В Садовник, Негласне зняття інформації з транспортних телекомунікаційних мереж підрозділами 
Служби безпеки України: теоретичні, правові та організаційні засади (дис… канд. юрид. наук: 21.07.01. Нац. 
акад. СБУ, Київ, 2013) 258.
4 Д Б Сергєєва, Використання результатів негласних слідчих (розшукових) дій у кримінально-процесуально-
му доказуванні: монографія (Київ, ДП «Розвиток», 2014) 272.
5 О А Білічак, Негласні слідчі (розшукові дії): монографія (Київ, Вид-но НА СБУ, 2014) 360.
6 В О Ходанович, Теоретичні, правові й організаційні основи використання результатів контррозвідувальної 
та оперативно-розшукової діяльності в досудовому розслідуванні шпигунства (дис… доктора юрид. наук: 
12.00.09, 21.07.01. Київ, 2021) 592.
7 О П Метелев, Зняття інформації з транспортних телекомунікаційних мереж як спосіб отримання доказів 
у кримінальному процесі (дис…канд.юрид.наук. Нац. акад. СБУ, 2021) 261.
8 М Hewitt, Wiretapping: A Necessity for Effectively Combating Terrorism in the 21st Century (2008) <https://core.
ac.uk/download/pdf/58825207.pdf> accessed 24.11.2023; The right to privacy in the digital age. Report of the 
Office of the United Nations High Commissioner for Human Rights (2014) <https://www.ohchr.org/sites/default/
files/Documents/Issues/DigitalAge/A-HRC‑27–37en.doc> accessed 24.11.2023; F Galli, The interception of 
communication in France and Italy  – ​ what relevance for the development of English law? (2016) 20 (5) The 
International Journal of Human Rights 666–683; W Afifah, Urgency of Wiretapping in Getting Evidence in Criminal 
Measures (2020) 16 (2) Jurnal lImu Hukum 139–270; O Lopez-Bago, F Javier, Secret of Communications 
(conversations, phones, SMS, Whatsapp…) (2021) <https://www.ilpabogados.com/en/secret-of-communications-
conversations-phones-sms-whatsapp/> accessed 24.11.2023; M Hjertstedt, Criminal Investigators’Access 
to Existing Information in Electronic Communication Devices (2023) <https://snsse.cdn.triggerfish.cloud/
uploads/2023/11/criminal-investigators-access-to-existing-information-in-electronic-communication-devices-
english-summary.pdf> accessed 24.11.2023.
9 М Є Шумило, М А Погорецький, Проблеми використання матеріалів оперативно-розшукової діяльності 
в доказуванні у кримінальних справах: теоретичний та практичний аспекти (2001) 3 Вісник Луганського ін-
ту внутр. справ 199–209; М А Погорецький, Прослуховування телефонних розмов: європейські стандарти 
(2003) 9 Вісник прокуратури 45–51; Д Б Сергєєва, Дотримання конституційних прав і свобод людини при 
знятті інформації з каналів зв’язку (2008) 3 Вісник Київського нац. ун-ту внутр. справ 57–62; Д Б Сергєєва, 
Особливості документування зняття інформації з каналів зв’язку як слідчої дії (2010) 1(8) ІІ Кримський юри-
дичний вісник 191–198; М А Погорецький, Негласні слідчі (розшукові) дії: проблеми провадження та вико-
ристання результатів у доказуванні (2013) 1 Юридичний часопис Національної академії внутрішніх справ 
270–277; М А Погорецький, Д Б Сергєєва, Негласні слідчі (розшукові) дії та оперативно-розшукові заходи: 

ласних слідчих (розшукових) дій (далі – ​
НСРД) є роботи професорів Д. Б. Сергє-
вої4, О. А. Білічак5.

Теоретичні, правові й організаційні 
основи використання результатів кон-
тррозвідувальної та  оперативно-розшу-
кової діяльності в досудовому розсліду-
ванні щодо шпигунства за чинним КПК 
України досліджувалися у  дисертації 
В. О.  Ходановича6, а  проблеми зняття 
інформації з  транспортних телекому-
нікаційних мереж як  спосіб отримання 
доказів у кримінальному процесі у дис-
ертації О. П. Метелева7.

Важливе значення для досліджуваної 
проблематики мають праці зарубіжних 
авторів8, а  також наукові статті низки 
вітчизняних правників, підготовлених 
у тому числі й за КПК України 1960 р.9.
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ГАРАНТІЇ ПРАВ ЛЮДИНИ ПРИ ВТРУЧАННІ В ПРИВАТНЕ СПІЛКУВАННЯ ПІД ЧАС НЕГЛАСНИХ... 

Незважаючи на чималу кількість на-
укових публікацій, присвячених пробле-
мам втручання в  приватне спілкування 
під час негласних розслідувань у  прак-
тиці Служби безпеки України, проблемні 
питання гарантій права людини на при-
ватність у  контексті стандартів Євро-
пейського суду з прав людини за чинним 
КПК України з  урахуванням останніх 
змін та доповнень до чинного КПК, за-
конодавства про оперативно-розшукову 
діяльність, про контррозвідувальну ді-
яльність та  в  контексті проєктів нових 
законів достатньо не досліджені.

Метою статті є дослідження про-
блемних питань гарантій права людини 
на  приватність спілкування в  практиці 
Служби безпеки України та  їх вирішен-
ня в контексті стандартів Європейського 
суду з  прав людини та  останніх новел 
чинного законодавства й проєктів змін 
і доповнень до нього.

Виклад основного матеріалу. Пе-
редусім зауважимо,  що під негласними 
розслідуваннями відповідно до чинного 
законодавства України та  доктриналь-
них підходів відчизняних фахівців ро-
зуміється контррозвідувальна діяльність 
і оперативно-розшукова діяльність упов-
новажених контррозвідувальних та опе-
ративно-розшукових підрозділів Служби 
безпеки України, а  також проваджен-
ня негласних слідчих (розшукових) дій 
слідчими СБУ під час досудового розслі-
дування злочинів, віднесених до  їх під-
слідності1.

Гарантії прав людини при втручанні 
в  приватне спілкування під час неглас-

поняття, сутність і співвідношення (2014) 2 (33) Боротьба з організованою злочинністю і корупцією (те-
орія і  практика) 137–141; М А  Погорецький, О  С Старенький, Негласні слідчі (розшукові) дії як  засоби 
отримання доказів: окремі проблемні питання (2018) 8 Право України 85–106.
М Є Шумило, Вибрані праці (Харків, Вид-во «Право», 2019) 1059–1063.
1 Теорія і практика негласних розслідувань (за матеріалами Служби безпеки України): монографія / М А По-
горецький, Д Б Сергєєва, А М Черняк та ін.; за заг. ред. проф. М А Погорецького (Київ, Вид-во НА СБУ, 2023) 
44–52.
2 Докладно див.: М А Погорецький, Поняття кримінально-процесуальних гарантій (2014) 2 (10) Часопис 
Національного університету «Острозька академія». Серія «Право» <http://lj.oa.edu.ua/articles/2014/
n2/14pmakph.pdf> дата звернення 24.11.2023; М А Погорецький, Механізм забезпечення прав учасників кри-
мінального процесу (2012) 4 Вісник Запорізького юридичного інституту ДДУВС 93–101.
3 Про електронні комунікації: Закон України від 16.12.2020 № 1089-IX <https://zakon.rada.gov.ua/laws/
show/1089–20#Text> дата звернення 25.11.2023.
4 Про поштовий зв’язок: Закон України від 03.11.2022 № 2722-IX <https://zakon.rada.gov.ua/laws/show/2722–
20#Text> дата звернення 25.11.2023.

них розслідувань – ​ це комплекс заходів 
правового й організаційного характеру, 
який створює механізм запобігання не-
законному й безпідставному втручанню 
в конвенційні й конституційні права лю-
дини на приватне спілкування, а в разі їх 
порушення – ​механізм поновлення таких 
прав2.

Розкриваючи предмет цієї статті, 
слід зазначити,  що стрімкий розвиток 
інформаційних технологій, у  свою чер-
гу, закономірно зумовив появу нових за-
собів та  способів швидкого приватного 
спілкування осіб між собою, можливість 
обміну великою за кількістю та обсягом 
інформацією. Питання приватного спіл-
кування в Україні на сьогодні регламен-
туються законами України «Про елек-
тронні комунікації»3 та  «Про поштовий 
зв’язок»4.

Завдяки розвитку інформаційних 
технологій набуває поширеності спіл-
кування за  допомогою різних месе-
нджерів (Skype, IMessage, WhatsApp, 
Viber, Telegram, Signal, Threema) шля-
хом SMS-повідомлень, голосових пові-
домлень, пересилання файлів у  різних 
форматах тощо, у  тому числі й з  ви-
користанням спеціально розроблених 
програм шифрованого зв’язку. Біль-
шість із  таких засобів приватного спіл-
кування знаходяться постійно ввімкне-
ними на  смартфонах, робочих вкладках 
на  ПК, ноутбуках, планшетах тощо. Ці 
засоби спілкування мають великі об’є-
ми пам’яті, які постійно збільшуються 
із року в рік. Наприклад, сучасні смарт-
фони, планшети та ноутбуки мають вже 
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пам’ять 1–2 і  більше терабайт, а  сучас-
ні комп’ютери, які використовуються 
споживачами лише у приватних цілях – ​
до 10 терабайт і більше.

Вказані засоби спілкування, як свід-
чить аналіз матеріалів контррозвіду-
вальної, оперативно-розшукової та слід-
чої практики органів СБУ, широко 
використовуються також і  об’єктами 
зацікавленості органів СБУ при здійс-
ненні цими об’єктами (особами) злочи-
нів проти основ національної безпеки 
України (Розділ 1 Особливої частини КК 
України)1 та  іншої протиправної діяль-
ності на шкоду Україні, а тому зміст цих 
спілкувань може бути цінним для контр-
розвідувальної діяльності (далі  – ​ КРД), 
для оперативно-розшукової діяльності 
(далі  – ​ ОРД),  що може бути предметом 
контролю при проведенні відповідних 
контррозвідувальних заходів (далі  – ​
КРЗ) та оперативно-розшукових заходів 
(далі  – ​ ОРЗ), пов’язаних з  контролем 
за  приватним спілкуванням таких осіб, 
а  також для кримінальних проваджень, 
підслідних СБУ,  що може бути предме-
том контролю при провадженні відповід-
них негласних слідчих (розшукових) дій 
з  метою отримання доказів відповідно 
до  предмета доказування вказаних зло-
чинів.

Право на  приватність, у  тому числі 
й на приватне спілкування, гарантується 
міжнародними правовими актами, зо-
крема,  ст.  12 Загальної декларації прав 
людини від 10 грудня 1948 р.2, ст. 8 Кон-
венції про захист прав та основополож-
них свобод, 1950 р.3 (далі – ​ЄКПЛ).

У ст. 12 Загальної декларації прав лю-
дини3 проголошено, що ніхто не може за-
знавати безпідставного втручання в його 
особисте і сімейне життя, безпідставного 
посягання на недоторканність його жит-
ла, таємницю його кореспонденції або 
1 Кримінальний кодекс України: Закон України від 05.04.2001 № 2341-III <https://zakon.rada.gov.ua/laws/
show/2341–14#Text> дата звернення 27.11.2023.
2 Загальна декларація прав людини: міжнародний документ від 10.12.1948 <http://zakon0.rada.gov.ua/ laws/
show/995015> дата звернення 27.11.2023.
3 Конвенція про захист прав людини і основоположних свобод: міжнародний документ від 04.11.1950 <http://
zakon2.rada.gov.ua/ laws/show/995004> дата звернення 27.11.2023.
4 Міжнародний пакт про громадянські і політичні права: міжнародний документ ООН від 16.12.1966 <http://
zakon2.rada.gov.ua/ laws/show/995043>дата звернення 28.11.2023.

на його честь і репутацію. Кожна люди-
на має право на захист закону від такого 
втручання або таких посягань.

Частина 2 ст. 8 ЄКПЛ гарантує кож-
ному право на  повагу до  свого приват-
ного і  сімейного життя, до  свого житла 
і  кореспонденції та  встановлює пряму 
заборону для органів державної вла-
ди на таке втручання крім випадків, які 
зумовлені забезпеченням національної 
та  громадської безпеки, економічного 
добробуту країни, для запобігання за-
ворушенням  чи злочинам, для захисту 
здоров’я чи моралі або для захисту прав 
і свобод інших осіб.

Разом з тим, із тексту вказаної статті 
Конвенції вбачається,  що таке втручан-
ня органів державної влади у випадках, 
зазначених вище, повинно відповідати 
двом критеріям, а саме: відбуватися згід-
но із  законом; бути необхідним у демо-
кратичному суспільстві.

Отже, виходячи із  змісту цієї статті 
Конвенції, втручання у  приватне спіл-
кування має відбуватись винятково у ви-
падках, які чітко визначені національним 
законодавством, а  також у  цілях,  що є 
необхідними у демократичному суспіль-
стві, що на практиці означає необхідність 
достатності та релевантності причин та-
кого втручання.

Міжнародним пактом про грома-
дянські і  політичні права 1966  р.4 вста-
новлено, що ніхто не повинен зазнавати 
свавільного  чи незаконного втручання 
в його особисте і сімейне життя, свавіль-
них чи незаконних посягань на недотор-
канність його житла або таємницю його 
кореспонденції  чи незаконних посягань 
на його честь і репутацію (п. 1 ст. 17).

У низці судових справ, розглянутих 
ЄСПЛ, констатується, що таємниця спіл-
кування захищена нормами міжнарод-
ного права. ЄСПЛ у низці своїх рішень 
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встановив критерії законності та обгрун-
тованості обмежень права на  приватне 
спілкування.

Серед досліджуваних справ ЄСПЛ 
щодо таємниці спілкування слід, насам-
перед, вказати одну із його перших справ, 
присвячених цій проблематиці, а  саме 
«Класс та інші проти Німеччини»1. У цій 
справі, розглянутій ще  у  1978  р., Класс 
та  інші стверджували,  що Доповнення 
G‑10 до  німецького Основного Закону, 
яке дозволяло прослуховувати телефонні 
розмови, фактично суперечить ст. 8 Кон-
венції, яка передбачає таємницю корес-
понденції. У цій справі ЄСПЛ став на бік 
заявників, погодившись,  що телефонні 
розмови входять до  поняття «приватне 
життя» і «кореспонденція», незважаючи 
на  те,  що термін «прослуховування те-
лефонних розмов» прямо не включений 
до Конвенції.

ЄСПЛ також констатував,  що право 
на таємне спостереження за громадянами 
властиве поліцейським державам, а в де-
мократичних країнах таке право можливе 
лише в разі крайньої потреби для збере-
ження демократичних інститутів.

У справі «Люді проти Швейцарії»2 
Суд зазначив, що, починаючи попереднє 
розслідування щодо заявника 15  берез-
ня 1984  р., суддя-слідчий Лауфенського 
районного суду видав наказ про про-
слуховування його телефонних розмов. 
У цьому рішенні Суд зазначає, що немає 
сумніву в тому, що телефонне прослухо-
вування було втручанням у приватне жит-
тя та кореспонденцію пана Люді. Водно-
час Суд констатував, що таке втручання 
не  є порушенням Конвенції, якщо воно 
відповідає вимогам п. 2 ст. 8. Підставою 
для цього заходу були ст. 171b та ст. 171с 
Бернського Кримінально-процесуаль-
ного кодексу, які застосовуються навіть 
на  попередньому етапі розслідування, 
коли є вагома підстава вважати,  що го-

1 Справа «Класс та  інші проти Німеччини». Рішення Європейського суду з  прав людини від 06.09.1978 
<https://zakon.rada.gov.ua/laws/show/980_093#Text> дата звернення 28.11.2023.
2 Case of Ludi v. Switzerland. Application no. 12433/86. ECHR 15.06.1992 <https://eurocourt.in.ua/Article.asp? 
AIdx=433> accessed 26.11.2023.
3 Справа «Класс та  інші проти Німеччини». Рішення Європейського суду з  прав людини від 06.09.1978 
<https://zakon.rada.gov.ua/laws/show/980_093#Text> дата звернення 28.11.2023.

тується вчинення кримінальних право-
порушень. Крім цього, воно було при-
значене для «запобігання злочинові», 
і  тому Суд взагалі не має сумніву щодо 
його необхідності в демократичному су-
спільстві.

Виходячи з результатів порівняльно-
го аналізу судових рішень у справі Клас-
са3 та  у  низці інших справ щодо обме-
ження конвенційного права на приватне 
спілкування, ЄСПЛ обґрунтував певні 
стандарти з  прослуховування телефон-
них повідомлень, яким має відповідати 
національне законодавство країн-членів 
Ради Європи.

Зокрема, ЄСПЛ вказав,  що відпо-
відно до  цих стандартів національний 
закон,  що обмежує право на  таємницю 
телефонних розмов, повинен відпові-
дати таким вимогам: 1) містити список 
злочинів, вчинення яких може призвести 
до  прослуховування; 2) включати фак-
тичні підстави підозрювати особу у вчи-
ненні злочину: вони повинні бути вже 
виявлені іншими засобами; 3) дозволяти 
прослуховування лише на підставі моти-
вованої письмової заяви певної високої 
посадової особи; 4) встановлювати не-
обхідність отримання санкції органу або 
посадової особи, що не належить до ви-
конавчої влади, бажано судді; 5) встанов-
лювати обмеження на  тривалість про-
слуховування: має бути вказаний період, 
протягом якого санкція на  прослухову-
вання дійсна; 6) визначати правила, які 
стосуються звітів, що містять матеріали 
перехоплених повідомлень; 7) перед-
бачати запобіжні заходи проти обміну 
цими матеріалами між різними держав-
ними органами; 8) визначати обставини, 
за якими записи можна чи потрібно зни-
щити; 9) встановлювати,  що треба ро-
бити з копіями або переписаними мате-
ріалами, якщо обвинувачену особу буде 
виправдано.
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У низці своїх рішень ЄСПЛ також 
встановив,  що саме входить до  понят-
тя «кореспонденція», повага до  якої га-
рантується ст. 8 ЄКПЛ. Суд вважає, що 
це поняття включає в себе: листи приват-
ного та професійного характеру (справа 
«Німіц проти Німеччини» § 32)1, теле-
фонні розмови з  будь-якими особами 
(справа «Мелоун проти Сполученого 
Королівства» § 64)2; технології електро-
нних комунікацій, серед яких телекси 
(справа «Крістін Гудвін проти Сполуче-
ного Королівства»)3; інші засоби зв’язку, 
такі як  електронні повідомлення, тобто 
e-mail та використання інтернету (спра-
ва «Копланд проти Сполученого Коро-
лівства» § 41)4; дані,  що зберігаються 
на електронних серверах (справа «Візер 
та Бікос Бетейлінгунген ГмбХ проти Ав-
стрії» § 45)5.

Щодо змісту втручання у  приватне 
спілкування, зокрема у  питаннях,  що 
стосуються кореспонденції, ЄСПЛ вка-
зав,  що форма і  зміст кореспонденції 
не мають значення, коли постає питання 
про втручання. На думку Суду, втручання 
може бути тоді, коли воно здійснюється, 
зокрема, у такій формі: перегляд корес-
понденції (справа «Копланд проти Спо-
лученого Королівства» § 33)6; знімання 
копій з  кореспонденції (справа «Фокслі 
проти Сполученого Королівства» § 30)7; 
перехоплення і  запис (справа «Аманн 
1 Case of Niemietz v. Germany. Application no. 13710/88. ECHR 16.12.1992 <https://hudoc.echr.coe.int/
eng#{%22itemid%22:[%22001–57887 %22]}> accessed 26.11.2023.
2 Case of Malone v. the United Kingdom. Application no. 8691/79. ECHR 02.08.1984 <https://hudoc.echr.coe.int/
#{%22itemid%22:[%22001–57533 %22]}> accessed 27.11.2023.
3 Справа «Крістін Гудвін проти Об’єднаного Королівства». Рішення Європейського суду з прав людини від 
11.07.2002 <https://zakon.rada.gov.ua/laws/show/980_065#Text> дата звернення 28.11.2023.
4 Справа «Копланд проти Сполученого Королівства». Заявка № 62617/00. Рішення Європейського суду 
з прав людини від 03.04.2007 <https://supreme.court.gov.ua/userfiles/media/new_folder_for_uploads/ supreme/
Short_Survey_2018_UKR.pdf> дата звернення 28.11.2023.
5 Case of Wieser and Bicos Beteiligungen GmbH v. Austria. Application no. 74336/01. ECHR 16.01.2008 <https://
hudoc.echr.coe.int/eng#{%22itemid%22:[%22001–82711 %22]}> accessed 28.11.2023.
6 Справа «Копланд проти Сполученого Королівства». Заява № 62617/00. Рішення Європейського суду 
з прав людини від 03.04.2007 <https://supreme.court.gov.ua/userfiles/media/new_folder_for_uploads/ supreme/
Short_Survey_2018_UKR.pdf> дата звернення 28.11.2023.
7 Case of Foxley v. the United Kingdom. Application no. 33274/96. ECHR 20.06.2000 <https://hudoc.echr.coe.int/
eng#{%22itemid%22:[%22001–58838 %22]}> accessed 28.11.2023.
8 Case of Amann v. Switzerland. Application no. 27798/95. ECHR 16.02.2000 <https://hudoc.echr.coe.int/
fre?i=002–6093> accessed 28.11.2023.
9 Case of Herczegfalvy v. Austria. Application no. 10533/83. ECHR 24.09.1992 <https://hudoc.echr.coe.int/
eng#{%22itemid%22:[%22001–57781 %22]}> accessed 28.11.2023.
10 Справа «Кеннеді проти Сполученого Королівства». Заява № 26839/0. Рішення Європейського суду з прав 
людини від 18.08.2010 <https://privacy.khpg.org/1604922638> дата звернення 29.11.2023.

проти Швейцарії», § 45)8, пересилан-
ня третім особам (справа «Герцегфалви 
проти Австрії», § 87–88)9 та ін.

Слід звернути увагу на  те,  що 
ч.  2  ст.  8 ЄКПЛ закріплює положення 
щодо того,  що право на  повагу до  при-
ватного і  сімейного життя, до  свого 
житла і  кореспонденції не  є абсолют-
ним і  може бути обмежено. Виходячи 
з цього конвенційного положення, орга-
ни державної влади можуть втручатись 
у здійснення зазначеного права у випад-
ках, коли втручання здійснюється згідно 
із законом і є необхідним у демократич-
ному суспільстві в  інтересах національ-
ної та громадської безпеки чи економіч-
ного добробуту країни, для запобігання 
заворушенням чи злочинам, для захисту 
здоров’я чи моралі або для захисту прав 
і свобод інших осіб. Тобто для того, щоб 
втручання у  приватне спілкування було 
виправданим, його підстави мають бути 
чітко зафіксовані у національному зако-
нодавстві держави.

У контексті конвенційних вимог за-
конності велику роль відіграє критерій 
«якості закону», який вимагає від зако-
ну доступності та передбачуваності для 
особи, на чому неодноразово наголошу-
вав ЄСПЛ, зокрема у справі Кеннеді про-
ти Сполученого Королівства (§ 151)10.

Крім цього, виходячи із  вище наве-
дених конвенційних положень, втручан-
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ня в  приватні права людини має бути 
не лише законним, а й необхідним у де-
мократичному суспільстві.

Аналіз позицій ЄСПЛ у  контексті 
«необхідності» у  демократичному су-
спільстві дозволяє дійти висновку,  що 
Суд ототожнює поняття «необхідність» 
із нагальною суспільною потребою. Так, 
у  рішенні «Z проти Фінляндії» § 941 
ЄСПЛ зазначив, що визначаючи, чи були 
оскаржувані заходи «необхідними в  де-
мократичному суспільстві», Суд розгля-
датиме,  чи були причини, наведені для 
їх обґрунтування, релевантними та  до-
статніми, а також чи були ці заходи про-
порційними переслідуваним законним 
цілям.

У справі Аманн проти Швейцарії2 
ЄСПЛ розглядав питання щодо таємно-
го нагляду і наголошував на необхідно-
сті забезпечення міри правового захисту 
від свавільного втручання органів дер-
жавної влади в права, гарантовані пунк-
том  1  статті 8 ЄКПЛ. У  рішенні Суду 
зазначено,  що фраза «відповідно до  за-
кону» не  просто відсилає до  внутріш-
нього законодавства, але також стосу-
ється якості закону, вимагаючи, щоб він 
був сумісний з принципом верховенства 
права, який прямо згадується в  преам-
булі до  Конвенції … Таким чином, ця 
фраза означає – ​ і це випливає з об’єкта 
і мети ст. 8 ЄКПЛ – ​що в національному 
законодавстві має бути передбачена міра 
правового захисту від свавільного втру-
чання органів державної влади в права, 
гарантовані пунктом 1 статті 8. Особли-
во там, де повноваження виконавчої вла-
ди здійснюються таємно, ризики свавіл-
ля є очевидними.

Слід звернути увагу на те, що прак-
тика ЄСПЛ щодо приватності спілку-
вання імплементована до  чинного КПК 
України3. Термін «спілкування» в чинно-
му КПК України вживається 37 разів.

1 Case of Z v. Finland. Application no. 22009/93. ECHR 25.02.1997 <https://hudoc.echr.coe.int/
rus#{%22itemid%22:[%22001–58033 %22]}> accessed 29.11.2023.
2 Case of Amann v. Switzerland. Application no. 27798/95. ECHR 16.02.2000 <https://hudoc.echr.coe.int/
fre?i=002–6093> accessed 29.11.2023.
3 Кримінальний процесуальний кодекс України: Закон України від 13.04.2012 № 4651-VI <http://zakon5.rada. 
gov.ua/ laws/show/4651–17> дата звернення 29.11.2023.

Відповідно до  ч.  3  ст.  258 КПК під 
спілкуванням у  кримінальному про-
вадженні розуміють передання інфор-
мації у будь-якій формі від однієї особи 
до  іншої за  допомогою засобів зв’язку 
будь-якого типу: поштовим зв’язком, 
транспортними комунікативними мере-
жами, електронними інформаційними 
системами, або  ж за  допомогою спіл-
кування з  адвокатом. При цьому спіл-
кування є приватним, якщо інформація 
передається та зберігається за таких фі-
зичних  чи юридичних умов, при яких 
учасники спілкування можуть розрахо-
вувати на захист інформації від втручан-
ня інших осіб.

У  ст.  14 «Таємниця спілкування» 
встановлюються гарантії таємниці спіл-
кування. У  цій статті зазначається,  що 
під час кримінального провадження кож-
ному гарантується таємниця листування, 
телефонних розмов, телеграфної та  ін-
шої кореспонденції, інших форм спілку-
вання (ч. 1).

Втручання у  таємницю спілкуван-
ня можливе лише на  підставі судового 
рішення у  випадках, передбачених цим 
Кодексом, з  метою виявлення та  запо-
бігання тяжкому  чи особливо тяжкому 
злочину, встановлення його обставин, 
особи, яка вчинила злочин, якщо в  ін-
ший спосіб неможливо досягти цієї мети 
(ч. 2).

Інформація, отримана внаслідок 
втручання у  спілкування, не  може бути 
використана інакше як для вирішення за-
вдань кримінального провадження (ч. 3).

Отже, виходячи з норм міжнародного 
права, практики ЄСПЛ та норм вітчизня-
ного законодавства, до  основних форм 
спілкування слід віднести:

а) листування  – ​ обмін будь-якими 
приватними поштовими відправлення-
ми, тобто листами (звичайні, на  замов-
лення, рекомендовані, цінні), листівками, 
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телеграмами, посилками, бандеролями, 
іншими поштовими відправленнями, які 
передаються поштовим зв’язком і в яких 
міститься певна інформація.

Під порушенням таємниці листу-
вання слід розуміти діяння, пов’язані 
з  ознайомленням особи, яка не  мала 
на це права, зі  змістом чужої кореспон-
денції шляхом її  перлюстрації (таємне 
розкриття кореспонденції, що пересила-
ється по пошті), ознайомлення зі змістом 
телеграм, посилок, бандеролей та інших 
відправлень, або розголошення самого 
факту листування між певними громадя-
нами чи між певними громадянами і ор-
ганізацією, підприємством  чи устано-
вою, а також повідомлення працівником 
пошти сторонній особі певних фактів 
зі  змісту чужої телеграми або передача 
їй чужого листа для ознайомлення з його 
змістом;

б) телефонні розмови – ​обмін інфор-
мацією голосом у реальному часі, тобто 
це розмови між особами, які відбувають-
ся за допомогою будь-якого телефонного 
зв’язку,  що здійснюється за  допомогою 
телекомунікаційних мереж (провід-
них чи електромагнітних систем тощо).

Під порушенням таємниці телефон-
них розмов слід розуміти різного роду 
незаконні дії, пов’язані з  прослухову-
ванням або перехопленням без відома чи 
без згоди особи її розмови по телефону, 
а  також розголошення сторонній особі 
працівником поштово-телеграфної уста-
нови змісту та самого факту телефонної 
розмови (хто, з ким, коли вів телефонну 
розмову).

При цьому прослуховування відкри-
тих телефонних переговорів (при відкри-
тій кабіні телефону-автомата, у службо-
вому приміщенні, при сторонніх особах), 
тобто коли особа, яка розмовляє по теле-
фону, не робить із цього таємниці, не  є 
кримінальним правопорушенням;

в) телеграфна кореспонденція  – ​
будь-які повідомлення (телеграми),  що 
передаються за допомогою телеграфу.

Під порушенням таємниці телеграф-
ної кореспонденції слід розуміти неза-

конні дії, пов’язані з перехопленням без 
відома  чи без згоди особи її  повідом-
лення по  телеграфу, або  ж розголошен-
ня сторонній особі працівником пошто-
во-телеграфної установи не лише змісту, 
а й самого факту телеграфного повідом-
лення;

г) інша кореспонденція  – ​ повідом-
лення громадян, зроблені за допомогою 
інших, більш сучасних форм зв’язку  – ​
за допомогою електронної пошти (елек-
тронні листи та  інші повідомлення, які 
передаються через комп’ютер, інші при-
строї), інших телекомунікацій тощо.

Під порушенням таємниці інших по-
відомлень слід розуміти незаконні дії, 
пов’язані з  ознайомленням сторонньої 
особи з будь-якими повідомленнями, які 
були передані або передаються засобами 
зв’язку (технічне обладнання,  що вико-
ристовується для організації зв’язку), на-
приклад, незаконне ознайомлення з пей-
джинговим повідомленням, або незаконне 
ознайомлення зі змістом електронних ли-
стів. Слід мати на увазі, що на суб’єктів, 
які надають послуги поштового зв’язку, 
та  суб’єктів ринку телекомунікації за-
коном покладено обов’язок зберігання 
таємниці листування та телефонних роз-
мов. Особа, використовуючи телекомуні-
каційні або поштові послуги, довіряє про-
вайдерам телекомунікації  чи операторам 
поштового зв’язку не  самий зміст своїх 
відправлень або повідомлень, а лише пе-
редачу кореспонденції або технічне забез-
печення обміном інформацією.

При цьому обмеженням таємниці 
спілкування (втручанням до  неї) є такі 
дії, які забезпечують можливість одер-
жати відомості, що були предметом спіл-
кування, за умови, що його учасники мо-
жуть розраховувати на захист інформації 
від втручання інших осіб.

Імплементуючи вище зазначене між-
народне законодавство, Конституція 
України визначає гарантії прав та свобод 
людини і громадянина, серед яких недо-
торканність житла  чи іншого володіння 
особи, таємниця листування, телефон-
них розмов, телеграфної та іншої корес-



ВІСНИК КРИМІНАЛЬНОГО СУДОЧИНСТВА • № 3–4/2023 113

ГАРАНТІЇ ПРАВ ЛЮДИНИ ПРИ ВТРУЧАННІ В ПРИВАТНЕ СПІЛКУВАННЯ ПІД ЧАС НЕГЛАСНИХ... 

понденції, невтручання в  особисте і  сі-
мейне життя (статті 31, 32 Конституції 
України).

Відповідно до  статті 64 Конституції 
України1 конституційні права і  свобо-
ди людини та  громадянина не  можуть 
бути обмежені, крім випадків, перед-
бачених Конституцією України. Отже, 
якщо Основний Закон не  встановлює 
конкретного обмеження певного права, 
це означає, що таке право не підлягає об-
меженню. Крім того, права, які зазвичай 
вважаються абсолютними в міжнародно-
му праві та  документах з  прав людини, 
до яких приєдналася Україна, вважають-
ся абсолютними й в Україні.

Так, згідно зі ст. 31 Конституції Укра-
їни кожному гарантується таємниця лис-
тування, телефонних розмов, телеграф-
ної та  іншої кореспонденції. Винятки 
можуть бути встановлені лише судом 
у випадках, передбачених законом, з ме-
тою запобігти злочинові чи з’ясувати іс-
тину під час розслідування кримінальної 
справи, якщо іншими способами одер-
жати інформацію неможливо.

Стаття 32 Конституції України ви-
значає, що ніхто не може зазнавати втру-
чання в  його особисте і  сімейне життя, 
крім випадків, передбачених Конститу-
цією. Також не  допускається збирання, 
зберігання, використання та поширення 
конфіденційної інформації про особу без 
її згоди, крім випадків, визначених зако-
ном, і лише в інтересах національної без-
пеки, економічного добробуту та  прав 
людини.

Отже, виходячи з  вказаних вище 
норм Конституції України, чинного КПК 
України, конвенційних норм міжнарод-
ного права та  рішень ЄСПЛ можемо 
дійти висновку, що право на спілкуван-
ня може бути тимчасово обмежене лише 
за вмотивованим рішенням суду та в пе-
редбачених законом випадках – ​з метою 

1 Конституція України: Закон від 28.06.1996 № 254к/96-ВР <https://zakon.rada.gov.ua/laws/show/254 % D 0 % 
BA/96-%D 0 %B 2 %D 1 %80> дата звернення 29.11.2023.
2 Про контррозвідувальну діяльність: Закон України від 26.12.2002 № 374-IV <https://zakon.rada.gov.ua/laws/
show/374–15#Text> дата звернення 28.11.2023.
3 Про оперативно-розшукову діяльність: Закон України від 18.02.1992 № 2135-XII <https://zakon.rada.gov.ua/
laws/show/2135–12#Text> дата звернення 28.11.2023

виявлення та  запобігання тяжкому  чи 
особливо тяжкому злочину, встановлен-
ня його обставин, особи, яка вчинила 
злочин, якщо в інший спосіб неможливо 
досягти цієї мети (ч. 2 ст. 14 КПК).

Докладно ці положення розкрива-
ються у профільному законодавстві, що 
регламентує діяльність контррозвіду-
вальних підрозділів СБУ. Зокрема відпо-
відно до ст. 2 Закону України «Про контр-
розвідувальну діяльність»2 (далі – ​Закон 
про КРД) метою КРД є попередження, 
своєчасне виявлення і  запобігання зо-
внішнім та внутрішнім загрозам безпеці 
України, припинення розвідувальних, 
терористичних та  інших протиправних 
посягань спеціальних служб іноземних 
держав, а  також організацій, окремих 
груп та осіб на державну безпеку Укра-
їни, усунення умов,  що їм сприяють, 
та причин їх виникнення.

Згідно з п.  1 ч.  1  ст.  6 цього Закону 
підставами для проведення контррозві-
дувальної діяльності є наявність достат-
ньої інформації, що потребує перевірки 
за допомогою спеціальних форм, методів 
і засобів, про: здійснення розвідувальної 
діяльності проти України спеціальними 
службами іноземних держав, а  також 
організаціями, окремими групами і осо-
бами; посягання на державний суверені-
тет, конституційний лад і територіальну 
цілісність України; терористичні пося-
гання  чи терористичну діяльність, кри-
мінальні правопорушення проти миру, 
безпеки людства та міжнародного право-
порядку.

Для виконання визначених Законом 
завдань та за наявності підстав, передба-
чених ст. 6 цього Закону, в ході КРД орга-
ни, підрозділи та співробітники Служби 
безпеки України мають право здійсню-
вати заходи, визначені ч.  3  ст.  8 Закону 
України «Про оперативно-розшукову ді-
яльність»3 (далі – ​Закон про ОРД), лише 
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за  ухвалою слідчого судді, постановле-
ною за клопотанням керівника відповід-
ного оперативного підрозділу або його 
заступника, погодженим прокурором. 
Нагляд за  додержанням законів під час 
проведення контррозвідувальної діяль-
ності здійснюється Генеральним проку-
рором, виконувачем його обов’язків або 
уповноваженими наказом Генерального 
прокурора заступниками Генерального 
прокурора (п. 6 ч. 2 ст. 7 Закону про КРД).

Відповідно до  ч.  3  ст.  8 Закону про 
ОРД аудіо-, відеоконтроль особи, аудіо-, 
відеоконтроль місця, спостереження 
за особою, зняття інформації з електро-
нних комунікаційних мереж, електро-
нних інформаційних мереж, накладення 
арешту на  кореспонденцію, здійснення 
її  огляду та  виїмки, установлення міс-
цезнаходження радіоелектронного за-
собу проводяться на  підставі ухвали 
слідчого судді, постановленої за  клопо-
танням керівника відповідного опера-
тивного підрозділу або його заступника, 
погодженого з  прокурором. Ці заходи 
застосовуються винятково з метою запо-
бігання вчиненню тяжкого або особли-
во тяжкого злочину, запобігання і  при-
пинення терористичних актів та  інших 
посягань спеціальних служб іноземних 
держав та організацій, якщо іншим спо-
собом одержати інформацію неможливо.

Слід звернути увагу на те, що у ч. 2 ст. 8 
Закону про ОРД встановлено, що рішен-
ня про проведення вказаних заходів, по-
дання та розгляд відповідних клопотань, 
проведення цих заходів, фіксація та вико-
ристання їх результатів, проведення цих 
заходів до постановлення ухвали слідчого 
судді та інші питання їх проведення регу-
люються згідно з положеннями глави 21  
КПК України з  урахуванням особливос-
тей, встановлених Законом про ОРД, щодо 
мети проведення цих заходів, суб’єкта 
ініціювання та  проведення цих заходів, 
обґрунтування клопотання про їх прове-
дення та  підстав для його задоволення 
1 Про державну таємницю: Закон України від 21.01.1994 № 3855-XII <https://zakon.rada.gov.ua/laws/ 
show/3855–12#Text> дата звернення 28.11.2023.
2 Про телекомунікації: Закон України від 18.11.2003 № 1280-IV <https://zakon.rada.gov.ua/laws/show/1280–
15#Text> дата звернення 29.11.2023.

слідчим суддею, використання результа-
тів заходів та інших питань, обумовлених 
специфікою мети їх проведення.

Порядок організації і  проведення 
вказаних заходів (огляд кореспонденції, 
аудіо-, відеоконтроль особи  – ​ різновид 
втручання в приватне спілкування, який 
має різновиди: аудіоконтроль особи, ві-
деоконтроль особи; зняття інформації 
з  електронних комунікаційних мереж  – ​
різновид втручання в  приватне спілку-
вання, який має такі різновиди: контроль 
за телефонними розмовами та зняття ін-
формації з  каналів зв’язку; обстеження 
публічно недоступних місць, житла  чи 
іншого володіння особи шляхом нег-
ласного проникнення у них, у тому чис-
лі з  використанням технічних засобів; 
зняття інформації з  електронних інфор-
маційних систем  – ​ різновид втручання 
в  приватне спілкування; встановлення 
місцезнаходження радіоелектронно-
го засобу регламентується відомчими 
в СБУ, як і у кожному правоохоронному 
відомстві та  спеціальних службах, нор-
мативно-правовими актами, які мають 
обмежений доступ, оскільки у  них роз-
криваються форми та  методи оператив-
но-розшукової та  контррозвідувальної 
діяльності, які відповідно до  Закону 
України «Про державну таємницю»1 ста-
новлять державну таємницю.

Організаційні заходи проведення 
контролю за  спілкування та  гарантії за-
безпечення конфіденційності покладені 
на відповідних операторів надання таких 
послуг. Зокрема, п. 4 ст. 39 Закону Украї-
ни «Про телекомунікації»2 (втратив чин-
ність 01.01.2022 – ​уточн. М. П.) покладав 
на операторів телекомунікацій обов’язок 
встановлювати на  своїх мережах тех-
нічні засоби, необхідні для здійснення 
уповноваженими органами оператив-
но-розшукових заходів, і  забезпечувати 
функціонування цих технічних засобів, 
а також у межах своїх повноважень спри-
яти проведенню контррозвідувальних 
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заходів та  недопущенню розголошення 
організаційних і  тактичних прийомів їх 
проведення. Оператори телекомунікацій 
впроваджують у  станційне обладнання 
спеціальні програмно-апаратні комплек-
си, що забезпечують передачу інформа-
ції на технічне обладнання, встановлене 
в  ОТП. Технічні можливості ОТП доз-
воляють їх уповноваженим працівникам 
прослуховувати телефонні розмови,  що 
ведуться з  використанням ліній зв’яз-
ку, що контролюються, фіксувати вхідні 
та  вихідні номери абонентів та  перехо-
плювати нешифровану інформацію,  що 
передається каналами зв’язку (SMS, 
ММS, GPRS, факсимільний зв’язок, мо-
демний, службові дані).

У пункті 3  ст.  121 чинного Закону 
України «Про електронні комунікації»1 
покладається на  постачальників елек-
тронних комунікаційних послуг та/або 
мереж обов’язок надавати доступ до ін-
формації про споживача, факти надан-
ня електронних комунікаційних послуг, 
у тому числі до даних, що обробляють-
ся з  метою передачі такої інформації 
в електронних комунікаційних мережах, 
на  підставі рішення прокурора, суду, 
слідчого судді та  надавати можливість 
підключення технічних засобів у  точ-
ці для такого доступу в  електронній 
комунікаційній мережі для здійснення 
уповноваженими органами оператив-
но-розшукових заходів. Постачальники 
впроваджують в  станційне обладнання 
спеціальні програмно-апаратні комплек-
си, що забезпечують передачу інформа-
ції на технічне обладнання, встановлене 
в  ОТП. Технічні можливості ОТП доз-
воляють їх уповноваженим працівникам 
прослуховувати телефонні розмови,  що 
ведуться з  використанням ліній зв’яз-
ку, що контролюються, фіксувати вхідні 
та вихідні номери абонентів, перехоплю-
вати нешифровану інформацію,  що пе-
редається каналами зв’язку (SMS, ММS, 
GPRS, факсимільний зв’язок, модемний, 
службові дані).

1 Про електронні комунікації: Закон України від 16.12.2020 № 1089-IX <https://zakon.rada.gov.ua/laws/
show/1089–20#Text> дата звернення 29.11.2023.

Отже, виходячи з аналізу змісту наве-
дених норм проведення заходів із аудіо-, 
відеоконтролю особи, контролю за теле-
фонними розмовами, телеграфно-пошто-
вою кореспонденцією, зняття інформа-
ції з  транспортних телекомунікаційних 
мереж та  електронних інформаційних 
систем на території України здійснюєть-
ся винятково з  дозволу слідчого судді. 
Проте, відповідно до  положень  ст.  615 
КПК України, якою встановлюється осо-
бливий режим досудового розслідування 
в умовах воєнного стану у разі неможли-
вості виконання у  встановлені законом 
строки слідчим суддею повноважень 
щодо надання дозволу на  проведен-
ня негласних слідчих (розшукових) дій 
ці повноваження виконує відповідний 
прокурор. Ця норма, на наш погляд, су-
перечить статтям 30, 31, 32 Конституції 
України, в яких закріплено право особи 
на таємницю особистого життя, телефон-
них розмов, телеграфної та іншої корес-
понденції, і у яких вказується, що винят-
ки можуть бути встановлені лише судом. 
У  зв’язку з  наведеним редакція  ст.  615 
повинна бути приведена у відповідність 
з  Конституцією України. Пропонується 
врегулювати це питання по аналогії з по-
рядком одержання дозволу на проведен-
ня НСРД щодо осіб, які є співробітника-
ми судових та  правоохоронних органів, 
а  саме: повноваження щодо розгляду 
клопотань про проведення НСРД у ході 
розслідування злочинів, вчинених в умо-
вах воєнного стану, доцільно надати слід-
чим суддям інших апеляційних судів, які 
є найбільш територіально наближеними 
до  місця провадження досудового роз-
слідування,  що посилить гарантії права 
особи на  таємницю листування й спри-
ятиме додержанню таємниці досудового 
розслідування злочинів та його ефектив-
ності.

Порівняльний аналіз норм чинного 
законодавства та результати опитування 
працівників контррозвідувальних під-
розділів СБУ, слідчих СБУ, прокурорів, 
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суддів та адвокатів1 свідчить про те, що 
однією з  основних причин неефектив-
ного проведення оперативно-розшу-
кових та  контррозвідувальних заходів, 
пов’язаних з контролем за листуванням, 
використанням їх результатів в  інтере-
сах кримінального судочинства, а також 
порушень прав громадян на  таємницю 
листування є те,  що в  Законі про ОРД, 
яким керуються контррозвідувальні під-
розділи СБУ при проведенні контррозві-
дувальних заходів, відсутня норма, яка б 
чітко визначала зміст оперативно-розшу-
кових заходів (далі  – ​ ОРЗ), пов’язаних 
з  контролем за  спілкуванням громадян, 
підстави та  процедуру їх обмеження, 
а  також гарантії громадян від незакон-
ного обмеження їх прав на  таємницю 
спілкування. Тому пропонуємо допов-
нити Закон про ОРД ст. 8–1, в якій чіт-
ко визначити перелік ОРЗ, у тому числі 
пов’язаних з  контролем за листуванням 
громадян, підстави та  процедуру їх об-
меження, а  також гарантії громадян від 
незаконного обмеження їх прав при про-
веденні відповідних ОРЗ, у  тому числі 
й на  таємницю листування. Орієтиром 
для реалізації цієї пропозиції може бути 
глава 21 КПК України, зокрема щодо 
таємниці листування: ст. 263 (зняття ін-
формації з  електронних комунікаційних 
мереж), ст. 264 (зняття інформації з елек-
тронних інформаційних систем), ст. 265 
(фіксація та  збереження інформації, от-
риманої з  електронних комунікаційних 
мереж за  допомогою технічних засобів 
та в результаті зняття відомостей з елек-
тронних інформаційних систем) тощо.

У правовій науці напрацьовані за-
гальні умови правомірності втручання 
в таємницю приватного спілкування. Не-
обхідно зазначити, що правомірність об-
меження прав і свобод полягає не лише 
у  забезпеченні законності такого обме-
ження, повинні також бути й дотрима-
ні принципи права й моральні засади 
такого обмеження. Виходячи з  цього, 
доцільно погодитись з  професором 

1 У ході проведення дослідження нами за спеціальною анкетою опитано 1 200 респондентів, із них: 600 
оперативних працівників, 220 слідчих, 300 прокурорів, 260 адвокатів, 250 суддів.

М. Є. Шумилом, який обгрунтовано про-
понує поділити стандарти правомірності 
обмеження прав людини на  дві групи: 
1) стандарти нормативного регулюван-
ня обмежень прав людини; 2) стандар-
ти застосування обмежень прав людини 
у практиці органів державної влади.

До стандартів першої групи вчений 
пропонує відносити «передбаченість 
відповідного обмеження Конституцією 
і  відповідним законодавством; доступ-
ність права – ​особа повинна мати можли-
вість переконатись, що обмеження права 
відповідає нормам законодавства, засто-
сованому у цьому випадку; передбачува-
ність – ​ особа повинна мати можливість 
передбачити юридичні наслідки, які 
може потягнути обмеження її права в на-
ступних судових процесах; правова ви-
значеність – ​законодавчі акти мають від-
повідати певним вимогам – ​це простота, 
передбачуваність, чіткість, неупередже-
ність закону; обмеження права відбува-
ється з дозволу судової влади – ​особі має 
гарантуватись судова перевірка законно-
сті обмеження її  права із  дотриманням 
всіх процесуальних прав, передбачених 
судовими процедурами (право ставити 
запитання свідкам обвинувачення, своє-
часно ознайомлюватись з  матеріалами 
провадження і т. ін.); механізм реабіліта-
ції  – ​ право особи на  компенсацію шко-
ди, завданої неправомірним втручанням; 
принцип перестороги  – ​ законодавство 
має містити достатньо гарантій проти 
зловживань можливістю обмежувати 
права особи; вимоги щодо поводження 
з  матеріалами, які були отримані в  ре-
зультаті обмеження прав особи.

До стандартів другої групи пропону-
ється відносити: збалансованість при-
ватних і  публічних інтересів; принцип 
пропорційності обмеження права – ​втру-
чання має бути пропорційним легітимній 
межі (важливість права і серйозність по-
рушення). З  цього принципу, на  думку 
автора, випливає, що обмеження повин-
но мати виключний і тимчасовий харак-
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ГАРАНТІЇ ПРАВ ЛЮДИНИ ПРИ ВТРУЧАННІ В ПРИВАТНЕ СПІЛКУВАННЯ ПІД ЧАС НЕГЛАСНИХ... 

тер; принцип додатковості – ​ обмеження 
права може застосовуватись лише в разі, 
коли відсутні менш жорсткі варіанти для 
досягнення тієї  ж самої легітимної ме-
жі»1.

Висновки. Незважаючи на  те,  що 
право на приватність спілкування та його 
гарантії закріплені в низці міжнародних 
правових актів (Загальній декларації 
прав людини, Європейській конвенції, 
Міжнародному пакті про громадянські 
і політичні права), Конституції України, 
зазначені міжнародні акти і Конституція 
України не вважають це право абсолют-
ним та  передбачають можливості його 
обмеження за певних умов та у визначе-
ному Законом порядку.

У свою чергу, ЄСПЛ обґрунтував 
стандарти з  прослуховування телефон-
них повідомлень, яким має відповідати 
національне законодавство країн-членів 
Ради Європи. Національний закон,  що 
обмежує право на  таємницю телефон-
них розмов, повинен відповідати таким 
вимогам: 1) містити перелік злочинів, 
вчинення яких дає юридичні підстави 
для контролю за спілкуванням; 2) вклю-
чати фактичні підстави підозрювати 
особу у  вчиненні тяжкого  чи особливо 
тяжкого злочину: вони повинні бути вже 
виявлені іншими засобами; 3) дозволяти 
прослуховування лише на підставі моти-
вованої письмової заяви певної високої 
посадової особи; 4) встановлювати не-
обхідність отримання санкції органу або 
посадової особи, що не належить до ви-
конавчої влади, бажано судді; 5) встанов-
лювати обмеження на  тривалість про-
слуховування: має бути вказаний період, 

1 М Є Шумило, Вибрані праці (Харків, Вид-во «Право», 2019) 1059–1063.

протягом якого санкція на  прослухову-
вання дійсна; 6) визначати правила, які 
стосуються звітів, що містять матеріали 
перехоплених повідомлень; 7) перед-
бачати запобіжні заходи проти обміну 
цими матеріалами між різними держав-
ними органами; 8) визначати обставини, 
за якими записи можна чи потрібно зни-
щити; 9) встановлювати,  що треба ро-
бити з копіями або переписаними мате-
ріалами, якщо обвинувачену особу буде 
виправдано.

Частина 3 ст. 8 Закону про ОРД, яка 
встановлює порядок та  підстави аудіо-, 
відеоконтролю особи, аудіо-, відео-
контролю місця, спостереження за  осо-
бою, зняття інформації з  електронних 
комунікаційних мереж, електронних 
інформаційних мереж, накладення 
арешту на  кореспонденцію, здійснен-
ня її  огляду та  виїмки, установлення 
місцезнаходження радіоелектронного 
засобу не в повній мірі відповідає стан-
дартам ЄСПЛ щодо прослуховування те-
лефонних повідомлень, тому Закон Про 
ОРД доцільно доповнити ст. 8–1, в якій 
чітко визначити прелік ОРЗ, у тому числі 
й пов’язаних з контролем за приватним 
спілкуванням громадян, підстави та про-
цедуру їх обмеження, а  також гарантії 
громадян від незаконного обмеження їх 
прав при проведенні відповідних ОРЗ, 
у тому числі й на таємницю приватного 
спілкування.

З метою посилення гарантій прав лю-
дини на таємницю спілкування слід узго-
дити ст. 615 КПК України з статтями 30, 
31, 32 Конституції України.
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GUARANTEES OF HUMAN RIGHTS WHEN INTERFERING IN PRIVATE COMMUNICATION 
DURING CONFIDENTIAL INVESTIGATIONS IN THE PRACTICE OF THE SECURITY SERVICE 

OF UKRAINE: PROBLEM ISSUES

Abstract. The article carries out a scientific analysis of problematic issues of the human right to 
privacy of communication in the course of secret investigations in the practice of the Security Service 
of Ukraine.

The purpose of the article is to study problematic issues of guarantees of the human right to 
privacy of communication in the practice of the Security Service of Ukraine and their solution in the 
context of the standards of the European Court of Human Rights and the latest amendments to the 
current legislation and draft amendments and additions to it.

It is emphasized that the right to privacy of communication and its guarantees are enshrined 
in a number of international legal acts (the Universal Declaration of Human Rights, the European 
Convention, the International Covenant on Civil and Political Rights), as well as in the Constitution 
of Ukraine, but neither international legal acts nor the Constitution Ukraine does not consider this 
right to be absolute and provides for the possibility of its limitation under certain conditions and in the 
manner determined by the Law.
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The standards of the ECtHR regarding the wiretapping of telephone messages, which the nation-
al law must comply with, are disclosed, namely: 1) contain a list of crimes, the commission of which 
may lead to wiretapping; 2) include factual grounds for suspecting a person of committing a crime: 
they must already be discovered by other means; 3) allow wiretapping only on the basis of a motivat-
ed written statement of a certain high-ranking official; 4) establish the need to obtain the sanction of 
a body or official who does not belong to the executive power, preferably a judge; 5) set limits on the 
duration of wiretapping: the period during which the wiretapping sanction is valid must be specified; 
6) determine the rules relating to reports containing materials of intercepted messages; 7) provide 
for precautionary measures against the exchange of these materials between various state bodies; 
8) determine the circumstances under which records can or must be destroyed; 9) determine what 
should be done with copies or transcribed materials if the accused person is acquitted.

It is substantiated that the 3rd Art. 8 of the Law «On operational investigative activities», which 
establishes the procedure and grounds for audio and video control of a person, audio and video 
control of a place, surveillance of a person, removal of information from electronic communication 
networks, electronic information networks, seizure of correspondence, carrying out its inspection and 
extraction, establishing the location of the radio-electronic device does not fully meet the standards 
of the ECHR regarding the privacy of communications.

It is proposed to amend the Law «On operational and investigative activities», to add Art. 8–1, in 
which to clearly define the list of operative and investigative measures, including the control of corre-
spondence, the grounds and procedure for their restriction, as well as guarantees of citizens against 
the illegal restriction of their rights during the implementation of relevant operative and investigative 
measures, as well as bringing under Article. 615 of the Criminal Procedure Code of Ukraine, Articles 
30, 31, 32 of the Constitution of Ukraine.

Key words: the right to private communication, human rights, pre-trial investigation, counter-in-
telligence activity, investigative activity, pre-trial investigation, legal guarantees.


